Windows Client Trust wiederherstellen

Eine weitere Mdglichkeit die Vertrauensstellung wiederherzustellen, besteht in der
Anderung der Netzwerk-ID (GUI).

Folgendes Problem geht voraus.

Uber ein Windows 10 Client wird die Beantragung eines Zertifikats versucht. Es erscheint
folgende Fehlermeldung:

Der Benutzername oder das Kennwort ist falsch. 0x8007052e (WIN32: 1326
ERROR_LOGON_FAILURE)
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Fehler

@5 Fehler beim Abrufen der Zertifikatregistrierungsrichtlinie,

URL: Idap:

Fehler: Der Benutzername oder das Kennwort ist falsch,
0x8007052e (WIN32: 1326 ERROR_LOGON_FAILURE)

hzufagen

Weiter

Abbrechen

|

Das Problem ist, dass das Computerkennwort nicht mehr mit dem im AD lbereinstimmt.
Die Vertrauensstellung ist verloren gegangen. Das sollte zuvor schon am Netzwerkprofil
zu erkennen gewesen sein.

Was ist zu tun?

Der Admin setzt das Kennwort des Clients im AD zurick.
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Folgenden den Schritten wie abgebildet.
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Der Admin o6ffnet die Systemeigenschaften am Client und andert nun die Netzwerk-ID.

Systemeigenschaften x
Computemame  Hardware Erwettet Computerschutz  Remote
Q Folgende Informationen werden zum Identifizieren des Computers
== im Netzwerk verwendet.

Computerbeschreibuna:

Zum Beispiel: "Spielcomputer” oder

"Heikes Computer”
Vollstandiger Computemame:  WIN1509.dwp local
Domane: dwp local
Klicken Sie auf "MNetzwer-1D", um einer Domane Netzwerk D
oder einer Arbeitsgruppe mithilfe eines Assistenten i
beizutreten.
Klicken Sie auf "Andem”, um dizsen Computer e
umzubenennen oder dessen Domane oder
Arbeitsgruppe zu andem.

0K Abbrechen Ubemehmen

% Einer Doméane oder Arbeitsgruppe beitreten

Wahlen Sie die entsprechende Option fur lhr Netzwerk aus.

(@) Dieser Computer gehdrt zu einem Firmennetzwerk

() Dieser Computer wird privat verwendet und gehért nicht zu einem Firmennetzwerk

N

Abbrechen
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X
« % Einer Domane oder Arbeitsgruppe beitreten
Verwendet lhr Firmennetzwerk eine Doméne?
(®) Meine Firma verwendet ein Metzwerk mit Domine
(") Meine Firma verwendet ein Netzwerk ohne Doméne
Abbrechen
x

« Q{ Einer Domane oder Arbeitsgruppe beitreten

Folgende Informationen sind erforderlich:

= Benutzername
+ lhr Kennwort

+ Domédnenname des Benutzerkontos

Sie benGtigen méglicherweise auch:
= Computername

» Computerdomdnenname

Wenden Sie sich an den Metzwerkadministrator, wenn Sie Gber diese Informationen nicht verfagen.

N\

Abbrechen
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Der Admin gibt seine Daten ein.

>
<« % Einer Doméane oder Arbeitsgruppe beitreten
Geben Sie Benutzernamen, Kennwort und Namen fir das Domé&nenkennwort
gin.
Benutzername: | w |
| KEH”WUrt: | SRR ROERS |
[ Domdnenname: | Dwp |
I
)
Abbrechen
Diese Meldung erscheint wenn die Rechte nicht ausreichen.
>

<« % Einer Domdne oder Arbeitsgruppe beitreten

Geben Sie Benutzernamen, Kennwort und Mamen fiir das Domé&nenkennwort
ein.

Benutzername: | test |

Kennwort: | [T LITIIITL |

Domanenname: | DwPp |
Windows W

Der Computer konnte der Domane aufgrund folgendes
Fehlers nicht beitreten:

Zugriff verweigert

Weiter Abbrechen
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Der Computer-Account wurde im AD gefunden.

*
<« % Einer Domane oder Arbeitsgruppe beitreten
Geben Sie Benutzernamen, Kennwort und Namen fiir das Domanenkennwort
ein.
Benutzername: |JW |
Kennwort: | (I I X111} |
Doménenname: | DwPp |
Informaticnen zum Benutzerkonte und zur Domane
I Es wurde ein Kento fir diesen Computer ("WIN1209") in der Demine "DWP" gefunden.
Machten Sie dieses Konto verwenden?
Nein
Weiter Abbrechen
Wir wollen auf dem Client kein Konto aktivieren. Klicken auf Weiter.
*

<« QJ,, Einer Doméne oder Arbeitsgruppe beitreten

Mdéchten Sie ein Domanenbenutzerkonto auf diesem Computer aktivieren?

Der Domdnenbenutzer kann auf alle Dateien, Ordner und Programme auf diesemn Computer und auf
alle gemeinsam genutzten Dateien, Ordner und Pregramme im Metzwerk zugreifen.

() Folgendes Domanenbenutzerkonto hinzufigen:

j W

Dwp

(®) Kein Domanenbenutzerkonto hinzufigen

\
N\

Abbrechen
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Der Admin hatte jetzt aber die Mdglichkeit einen Domanenbenutzer z.B. zum lokalen
Admin (Gruppe der Administratoren) herauf zu stufen. Bitte diese Seite nur zur Kenntnis
nehmen.

« 'ﬁ?; Einer Doméne oder Arbeitsgruppe beitreten

Mdchten Sie ein Domanenbenutzerkonto auf diesem Computer aktivieren?

Der Domanenbenutzer kann auf alle Dateien, Ordner und Programme auf diesem Computer und auf
alle germneinsam genutzten Dateien, Ordner und Programme im MNetzwerk zugreifen.

(®) Folgendes Domanenbenutzerkonto hinzufagen:

Benutzername: | @ |

Benutzerdomane: | DWP |

() Kein Domianenbenutzerkonto hinzufigen

Abbrechen

« 'ﬁ?; Einer Doméne oder Arbeitsgruppe beitreten

Einen Kontotyp auswahlen

Welche Zugriffsstufe mochten Sie DWPtest zuweisen?

(® Standardkonto
Standardkontobenutzer kénnen den Grofteil der Software verwenden und die Systemeinstellungen
dndern, soweit dies keine Auswirkungen auf andere Benutzer hat.

(C) Administrator
Administratoren haben Vollzugriff auf den Computer und kénnen beliebige Anderungen vornehmen,
Basierend auf den Benachrichtigungseinstellungen werden Administratoren moglicherweise zum
Eingeben ihres Kennworts und zum Bestatigen der auszufihrenden Aktion aufgefordert, bevor sie
Anderungen vornehmen, die Auswirkungen auf andere Benutzer haben,

() Andere: | Distributed COM-Benutzer

Abbrechen
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ﬁ':_‘; Einer Doméne oder Arbeitsgruppe beitreten

Der Computer muss neu gestartet werden, damit die Anderungen wirksam
werden.

Speichern Sie alle gedffneten Dateien, und schlieBen Sie alle
Programme vor dem MNeustart.

Fertig stellen Abbrechen

Das Problem wurde geldst. Der Client befindet sich nun wieder im Domadnen-Profil und
kann sein Zertifikat mittels LDAP beantragen.
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Optional:
Eine gesunde Vertrauensstellung lasst sich wie folgt ermitteln:

nltest /sc_query:dwp

BN Administrator: Eingabeaufforderung — O W

rauenswirdiger Verbindun
» Befehl wurde ausgefihrt.

Vertrauensstellung verloren

EA Administrator: Eingabeaufforderung — O %

©x5 ERROR_ACCESS_DENIED
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Vertrauensstellung mit der Powershell wiederherstellen. Netdom wird wohl nicht zur
Verfligung stehen.

Test-ComputerSecureChannel —Repair

EX Adrinistrator: Windows PowerShell — O *

Ist der Wert = True dann kann der sichere Kanal repariert werden. Neustart nicht
vergessen oder die Netzwerkkarte deaktivieren/aktivieren.

Test-ComputerSecureChannel -Repair -Verbose

EX Administrator: Windows PowerShell - O 4
11

reChannel™ fir das Ziel "WIN1989".

Andernfalls:

Reset-ComputerMachinePassword -Server DC1 -Credential dwp.local\jw

EN Administrator: Windows PowerShell — O *

set-ComputerMachine rc i dwp.localyjw

Bei Windows PowerShell anmelden ? x>

)
"._1_ \

Geben Sie Thre Anmeldeinformationen ein.

Benutzername: | ﬂ dwp. local'jw A |

Kennwart: | |

Abbrechen
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