Solarwinds SFTP Home-Server

Wer Dateien, Bilder oder Videos mit seinen Freunden teilen mdchte, aber kein Cloud-
Konto besitzt, der kann auf Solarwinds SFTP Server zurlickgreifen. Natlrlich geht das
auch mit Software anderer Hersteller.

Die Software ist mit wenigen Klicks eingerichtet.

Was brauchen wir zur Demonstration?

-Server-Installers Win5CP-3.17

Den SFTP-Server:

https://www.solarwinds.com/free-tools/free-sftp-server?CMP=BIZ-TAD-WSTALK-SW

Einen SFTP Client:

https://winscp.net/eng/download.php

SFTP-Server installieren:
Aus dem heruntergeladenen Paket bendtigen wir lediglich diese Software.

Beginnen wir mit der Installation Schritt flir Schritt:

‘e Solarwinds SFTP & SCP Server Setup — *
T

Welcome to the install wizard for Solarwinds SFTP
& SCP Server

The install wizard will install Solarwinds SFTP & SCP
Server on your computer.
To continue, click «MNext>.

solarwinds

< Back Next = Cancel
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Akzeptieren die Lizenzbedingungen

ww Solarwinds SFTP & SCP Server Setup — >
S e I

License Agreement solarwinds

End User License Agreement and Privacy Motice have to be accepted.

F you agree, please accept the EULA and Privacy Motice to proceed.

| agree to the End User License Agreement and the Privacy Notice.

< Back Next = Cancel

Ubernehmen oder wéhlen einen individuellen Installationspfad

ww Solarwinds SFTP & SCP Server Setup - x
eSS T E—

Choose Destnabon Location solarwinds

Setup will install Solarwinds SFTP & SCP Server in the following folder.

To install to the folder, click <Mext:.
To install to a different folder, click <Browse> and select another folder.

C:*Program Files (<86)"SolarWinds"SFTF & SCP Server | Browse

< Back Next = Cancel
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Klicken auf Next

we Solarwinds SFTP & SCP Server Setup - >
| EEEESCEESS——— T E—

Start Copying Files solarwinds

Setup has enough information to start copying the program files. i you want to review or change
any settings, click <Back.

Please close all other windows before you proceed with the installation. I you are satisfied with
the settings, click <Mext> to begin copying files.

< Back Mext = Cancel

Die Installation dauert keine 3 Sekunden

we Solarwinds SFTP 8 SCP Server Setup

[ — |

Completed the Solarwinds SFTP & SCP Server
Setup Wizard

Click the <Finish: button to exit the setup wizard.

solarwinds

< Back Cancel

Erstellt von Jorn Walter

07.11.2020


https://www.der-windows-papst.de

Solarwinds SFTP Home-Server

Nach der Installation startet die Software und prasentiert die Konfigurationsoberflache.

Uber Root Directory bestimmen wir das Hauptverzeichnis fiir den Download und Upload
von Daten. Die sonstigen Einstellungen kénnen so belassen werden. Die Frage ist nur ob
man jemanden das Léschen von Dateien oder Ordner erlauben mochte, wenn nicht, dann
sollten die Haken unter Transfer Operation entfernt werden.

2 SFTR/SCP Server Settings X

Gereral TCP/IP Settings  Users  Startup & System Tray
Root Directory

C:\SFTP_Root | [ Browse...
Enterthe local filesystem directory that the SFTP/SCP server will use as root (/).

Allowed Protocols
Choosze the file transfer protocol(s)to allow:
Secure Copy (SCP), Secure File Transfer Protocol (SFTP). ar both.
S5H2 « | Choose the S5H protocal version(s)to allow.

Pemitted File Transfer Operations

b4 Upload File Select the file transfer operations that the SFTP/SCP server will allow.
[ Allow existing file to be overwritten

[ Automatically rename existing files on ovenwrite

[~ Download File [ List Directory Corterts *
] Delete File * [ Create Directory
[] Rename File * [/ Delete Directory * * Only applies to SFTP

| ok || cancel |

Alerting Overload? VR solarwinds %

Try NCM FREE for 30 days Sl DOWNLOAD NOW

Der Port 22 kann bestehen bleiben. Wer jetzt mehrere Netzwerkkarten im Einsatz hat,
der kdnnte den Port 22 auf eine bestimmte Netzwerkarte binden.

& SFTP/SCP Server Settings x

General TCP/IP Settings  Users  Startup & System Tray

TCP Port m Specifies the TCP port number that the SFTP/SCP server will use to listen for connections.
IP Address Configuration
(® Bindto alllocal IP addresses
() Use custom |P address binding

D 000 Remove
Clear
Add
Keep Alive Interval (seconds) ICI

Alerting Overload? T solarwinds %
Try NCM FREE for 30 days B DOWNLOAD NOW
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Jetzt legen wir die User an, die sich an unserem SFTP-Server anmelden dirfen. Beginnen
wir mit unserem Administrator-Konto. Schritt 1-4 einfach durchlaufen.

& SFTP/SCP Server Settings

General TCP/IP Settings  Users  Startup & System Tray

Configure user authentication details for the SFTP/SCP server.

[ Alow anonymous login
Currently Configured Users

User Details
Usemame: |Admini5trator 9 | | Apply Changes a
Password: | ............ | e | | Discard Changes |

Alerting Overload?

solarwinds f’

Try NCM FREE for 30 days

Der SFTP-Server soll mit Windows starten.

& SFTP/SCP Server Settings

General TCP/IP Settings Users  Startup & System Tray
[A Automatically run this application when | log on to Windows
Clicking the close button (%):

(® Minimizes the application to the system tray
(O Closes the application

Alerting Overload? solarwinds %

Try NCM FREE for 30 days B0 SoUABe
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Aus der Taskleiste kénnen wir den Zustand des SFTP-Servers entnehmen. Er lauft!

09:09

AR o M

Konfiguration der Firewall:
Als nachstes muss eine lokale Firewall-Regel erstellt werden.

Entweder gibt man nur den Port 22 eingehend frei oder die gesamte Applikation. Dazu
navigieren wir hier hin:

Folgenden den Schritten 1-4.

@ Zugelassene Apps - m] X

&« v g & > Systemsteuerung » Systemn und Sicherheit » Windows Defender Firewall » Zugelassene Apps ~ | O Systemsteuerung durchsuchen @

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufagen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndem”.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen GEIHE(E”UHQEIT 'amlelo
wird?

Zugelassene Apps und Features:

Name Privat  Offentlich *

[ Tragbare Drahtlosgerdte

Ubermittlungsoptimierung
v

[ Remoteverwaltung geplanter Aufgaben O [m|
[ Remotevolumeverwaltung O [m|
[ Routing und RAS O [m|
[ Schlisselverwaltungsdienst O [m|
[ Secure Socket Tunneling-Protokoll O [m|
Skype
O SNMP-Trap O [m|
Sprachausgabe
Starten

O [m]

O O

[ Uberwachuna far virtuelle Computer

Details... Entfernen

eAndere App zulassen...

OK Abbrechen
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Klicken auf Durchsuchen und navigieren zum Installationspfad der Software und wahlen
die SolarWindsSftpServer.exe aus.

[ R A - O X
<« v & Systemsteuerung » System und Sicherheit » Windows Defender Firewall » Zugelassene Apps v O Systemsteuerung durchsuchen 2
Kommunikation von Apps durch die Windows Defender Firewall zulassen
Klicken Sie zum Hi App hinzufigen > Hlungen andem”.
" . .
! .'eldc7he Risiken be Wahlen Sie die hinzuzufiigende App aus, oder Kicken Sie auf [Emgen andem
wird: "Durchsuchen®, um nach einer nicht aufgelisteten App zu suchen, und
Klicken Sie anschliefend auf "OK™,
Zugelassene Ap) Apps:
Name Offentlich  #
[ Remoteverw O
[ Remotevoly O
[ Routing un O
[ Schlisselvel m}
[ Secure Sock| m}
Skype
[CTSNMP-Trap O
prachausg,
Starten
Pfad: Durchsuch
[ Tragbare Dr: Skl O
Obermittlun| Welche Risiken bestehen beim Aufheben der Blockierung einer App?
[ Uberwachu O s
Sie kénnen auswahlen, welchen Netzwerktypen diese App hinzugefiigt wird.
Entfernen
MNetzwerktypen... Abbrechen | [
pp zulassen...
OK Abbrechen
Und klicken auf Hinzufligen.
iz 2 - o X
<« v @ - Systemsteuerung » Systemn und Sicherheit » Windows Defender Firewall » Zugelassene Apps v | O Systemsteuerung durchsuchen 0
Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zurn Hi

Welche Risiken be|
wird?

Zugelassene Ap

Name

[ Remotevery

[JRemotevoly
[JRouting un
O Schlasselves
[ Secure Sock|
[ Skype

CISNMP-Trap

[ Tragbare Dr:
Jbermittlun
O Uberwachu

App hinzufiigen x

Wahlen Sie die hinzuzufiigende App aus, oder Kicken Sie auf
"Durchsuchen”, um nach einer nicht aufgelisteten App zu suchen, und
Klicken Sie anschlieBend auf "OK™

Apps:
[ Solarwindssftpserver
Pfad: ‘ C:\Program Files (x&ﬁ}\salarWinds\‘SFl'Pl Durchsuchen...

Welche Risiken bestehen beim Aufheben der Blockierung einer App?

Sie kénnen auswahlen, welchen MNetzwerktypen diese App hinzugefiigt wird.

Metzwerktypes o Hinzufiigen

Abbrechen

llungen dndern”.

Ellungen dndern

Offentlich

[m]
[m]
[m]
[m]
[m]
[m]

Entfernen

Erstellt von Jorn Walter

oK

pp zulasse

Abbrechen

07.11.2020


https://www.der-windows-papst.de

Solarwinds SFTP Home-Server

Die Software darf nun eingehende Anfragen aus dem Internet annehmen.

ﬂ Zugelassene Apps

« v @ Systemsteuerung » Systemn und Sicherheit » Windows Defender Firewall » Zugelassene Apps

v O

Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufagen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndem”.

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen
wird?

Zugelassene Apps und Features:

MName

[J Remoteverwaltung geplanter Aufgaben
[J Remotevolumeverwaltung
[JRouting und RAS

[ Schlisselverwaltungsdienst

[ Secure Socket Tunneling-Protokoll
Skype

O SNMP-Trap

SolarWindsSftpServer
prachausgabe

Starten

[ Tragbare Drahtlosgerdte
Ubermittlungsoptimieruna

E;Emstellungen dndern

Privat

EORREROROOOOO

Details...

Offentlich  #

0RO 0EOO000

Entfernen

Andere App zulassen...

oK

Abbrechen

- [m] X

Systemsteuerung durchsuchen ©

Damit das aber auch wirklich funktionieren kann, muss noch der lokale Router
konfiguriert werden. Wer eine Fritz!Box im Einsatz hat geht wie folgt vor.

Uber Freigaben navigieren wir zu Portfreigaben und fiigen ein neues Gerét hinzu.

FRITZ!Box 7590

Internet > Freigaben

Ubersicht
Internet A

Online-Menitor

Portfreigaben

FRITZINAS

Selbststindige

MyFRITZ!

Alle mit der FRITZ!Box verbundenen Gerite sind ver unerwiinschten Zugriffen aus dem Intemet geschiitzt. Einige Anwendungen, wie z.B. Online-Spiele, missen jedoch fiir andere Teilnehmer des
Internets erreichbar sein. Durch Einrichtung von Portfreigaben kénnen Sie solche Verbindungen erlauben.

Gerat /Name IP-Adresse Freigaben Port extern vergeben IPv4 Portfreigabe 2
Zugangsdaten
Filter SRUEK 0 oaktiv VIR
MyFRITZ!-Konto
DSL-Informationen
Telefonie
Heimnetz oot
nolo; "
WLAN s [ o aktiv /7 x
Smart Home
Diagnose
System VMWIN101903 172.18.32.98 @ FTP-Server 22 [ 0 aktiv 7 x
Assistenten
o Gerit fiir Freigaben hinzufiigen Aktualisieren
Sie knnen die Einstellung "Selbststéndige Portfreigabe" fiir alle Geréte deaktivieren, die bisher keine Portfreigabe angefordert haben.
Deaktivieren

nhalt Handbuch
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Folgende Einstellungen sind zu setzen. Das ist bei jedem anderen Router ahnlich

verstandlich aufgebaut.

Freigabe anlegen

O MyFRITZI-Freigabe
(@) Portfreigabe

Anwendung ‘ FTP-Server

Protokoll

Port extern gewlinscht
: 22
(IPv4)

Freigabe aktivieren

OK Abbrechen

WinSCP (SFTP-Client) installieren

Jetzt installieren wir den SFTP-Client.

Installationsmodus auswihlen

E‘? Bitte wihlen Sie den Installationsmodus

WinSCP kann far alle Benutzer (erfordert
Administrationsrechte) oder nur for Sie installiert
werden,

% Installation fiir alle Benutzer
(empfohlen)

— Installation nur fur Sie

Abbrechen
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Akzeptieren auch hier die Lizenzbedingungen.

! Setup - WinSCP 5.17.8

Lizenzvereinbarung
Lesen Sie bitte folgende wichtige Informationen, bever Sie fortfahren.

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die Bildlaufleiste oder driicken
Sie die "Bild Ab"-Taste.

A, GMU General Public License
B. License of WinSCP Icon Set
C. Privacy Policy

A, GNU GENERAL PUBLIC LICENSE
Wersion 3, 29 June 2007

Copyright {C) 2007 Free Software Foundation, Inc. <h

Ewveryone is permitted to copy and distribute verbatim copies of this license document, but changing it
is not allowed.

Preamble

The GMU General Public License is a free, copyleft license for software and other kinds of works.

Hilfe Abbrechen

Nehmen eine typische Installation vor.

Installationstyp
Wie soll die Anwendung installiert werden?

(®) Typische Installation (empfohlen)

+ in den Standardzielordner installieren
+ alle Komponenten installieren
« die ublichen Features einschalten

(O Benutzerdefinierte Installation

« erlaubt die Auswahl von Fielordner, Komponenten und Features

Hilfe < Zuriick Abbrechen
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Entscheiden uns fir die Commander-Ansicht.

&2 Setup - WinSCP 5.17.8

Anfangliche Benutzereinstellungen
Bitte wahlen Sie die Eigenschaften Ihrer bevorzugten Benutzungsoberflache

Art der Benutzungsoberflache

(®) Commander « Zwei Listenfenster (inks lokal, rechts entferntes Verzeichnis)
« Tastaturkirzel wie Norton Commander (und anderen wie Total Commander,
Midnight Commander, _..)
== + Drag & Drop” von und nach beiden Listenfenstern
() Explarer « Mur entferntes Verzeichnis
_ « Tastaturkirzel wie Windows Explarer
P « Drag &Drop™

Hilfe < Zuriick Abbrechen

Und klicken auf Installieren

W Setup - WinSCP 5.17.8

Bereit zur Installation.
Das Setup ist jetzt bereit, WinSCP auf Threm Computer zu installieren.

Klicken Sie auf "Instalieren”, um mit der Installation zu beginnen, oder auf *Zuriick”, um Ihre Einstellungen
zu Uberpriifen oder zu &ndern,

Ziel-Ordner: A
C:'Program Files (x88) WWinsCP

Setup-Typ:
Typische Installation

Ausgewahlte Kompanenten:
WinSCP Anwendung
Drag & Drop-Shell-Erweiterung (erlaubt das direkte Herunterladen, erfordert u. U. einen Neustart
Pageant (55H-Authentifizierungsagent)
PuTTYgen (Schlisselgenerator)
Ubersetzungen

Zusatzliche Aufgaben:
Automatische Suche nach Softwareaktualisierungen erlauben {empfohlen)
Erstellen anonymer Benutzungsstatistken erlauben
Ein Symbol auf dem Desktop erstellen
Eine Verknipfung zum Hochladen in das .Senden an"-Kontextmeni des Windows Explorers einflige

Al O im e e e s LI = PP S—, Ldmim

£ >

L

Hilfe < Zuriick Installieren Abbrechen
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Starten den WinSCP Client.

W Setup - Win5CP 5 =

Beenden des WinSCP Setup-Assistenten

Das Setup hat die Installation von WinSCP auf Threm Computer
abgeschlossen. Die Anwendung kann ber die installierten
Programm-Verkniipfungen gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

WInSCP starten
[[]Die Erste Schritte™-Seite &ffnen

Bitte erwagen Sie die Weiterentwicklung von WinSCP mit einer Spende zu
unterstitzen.

29 spenden :
§19 spenden | PayPal

249 spenden j—
[Uber Spenden | — | == R

Richten eine neue Verbindung ein. Dazu geben wir entweder unsere feste IP-Adresse an,
sofern eine vorhanden ist, oder z.B. die Internet-Adresse der Fritz!Box oder wenn wir
bereits tiber ein DYN-DNS Konto verfligen den Domainnamen. In meinem Fall nutze ich
ein Konto bei https://selfhost.de/cgi-bin/selfhost

Geben den Benutzer an, den wir gerade in der Konfiguration des SFTP-Servers
eingerichtet haben sowie das Passwort.

B Winscp — m] Py
Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe
1 & Synchronisieren > | {% @ Liste ~ - Ubertragungsoptionen Standard 2 @ 5
i MNeue Sitzung ...
EigenaDatewen 'g'm' - - me ‘-E'D l:l - 7] - - - Dateien suchen ‘-E'D
Hochladen ... - " Bearbeiten - igenschaften »
C\Users\JoernWalter\Documents',
~ Sitzu
MName Grafe i Neues Verbindungszel = Rechte Besitzer
5 Uber tragungsprotokaoll:
Benutzerdefniete OF..
Meine empfangenen ... Serveradresse: Portnummer:
Meme Shapes ‘ ‘ | 2%|
My Kindle Content
OneMote-MNotizbicher Benutzername: Kennwort:
Scan ‘Administramr | ‘looooooloolol |
Snagft Speichern |+ Erweitert . |¥
Snagit Stamps
Steganos Safe
WindowsPowerShell
debug.log 1KB
Werkzeuge v| | Verwalten ¥ Anmelden |V| | SchlieBen | | Hilfe
0Bvon 74 Bin0von 11 4 versteckt
Micht verbunden.
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Grundsatzlich gilt an dieser Stelle immer eine besondere Sorgfaltspflicht. Da wir uns
selbst aber vertrauen, klicken wir auf JA.

B Administrator@ndsserver.selfhost.me - WinSCP - b=
Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe
{'& E}__ﬁ Liste ~ - Ubertragungsoptionen Standard v éﬁ @
L Administrator@ x é’ Meue Sitzung ...
ﬁ Eigene Dateien - @ - [T - m e DD DD

»

£ Neu -

Ci\Users\JoernWalter\Documents',

Mame GraBe Typ Rechte Besitzer
I o Ubergeordn . - .

Benutzerdefinierte OF.. Datsordny Mochten”Sle d.IE.‘ Verb.mdung for‘tsetze?n und den

Meine empfzngenen .. Dateiordner Hostschlissel im Speicher abgelegen?

EMem.e Shapes Date?urdnar Der Hostschliissel des Servers wurde nicht im Speicher gefunden. Es gibt keine
My Kindle Content Dateiordner Garantie, dass der Server der Rechner ist, mit dem Sie sich verbinden wollten.
OneMNeote-Motizbicher Dateiordner Die RSA-Schlisseldetails des Servers lauten:

S Dateiord
can o Algorithmus: ssh-rsa 1024
Snagit Dateiordner SHA-256:  4kK4dOiXxTkMc5y2QhQ0LrhGra0VzELry1BMnJLTR/4=
Snagit Stamps Dateiordner MD5: a2:49:3f:02:ae:bf:63: ed:f6:44:29:10:87:d5:bG:ec
Steganos Safe Dateiordner
Wi Wenn Sie diesem Rechner vertrauen, ,Ja" wahlen. Um Die Verbindung
indowsPowerShell Dateiordner - P
. herzustellen, chne den Hostschlissel im Speicher abzulegen, ,Mein” wahlen,
|=] debug.leg TKB  Textdokume Um die Verbindung abzubrechen, ,Abbrechen” wahlen,
Fingerabdricke in die Zwischenablage kopieren
MNein Abbrechen Hilfe
0Bvon 744 Bin0wvon 11 4 versteckt

Nicht verbunden.

Und schon steht die Verbindung zum SFTP-Server. Die Dateien, die wir hier sehen, liegen
auf dem entfernten Computer. Zum Testen (bertrage ich eine Datei auf den entfernten
Computer.

uments - Adi
Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfernt Hilfe
B &3 E3 Synchronisieren .. Bl o [ % [ Liste - - Ubertragungsoptionen Standard - -
& Administratort : X [ MeueSitzung..
@ElgeneDatewen - § - @ - m |§' QD { <root> - § - E - m EE @ Dateien suchen ... QD
[ New - ”
C\Users\JoernWalter\Docurnents\, i
MName - Grae Typ Gedndert Name : GroBe Gedndert Rechte Besitzer
Ubergeordnetes V... 28.10.2020 11:56:52 . 07.11.2020 09:17:43 W-rw-rw- 0
Benutzerdefinierte Of .. Dateiordner 29.07.2020 13:44:55 [/ SFTP-Server-Installer.... 5101 KB 23.10.2020 02:46:44 WP - F- o
Meine empfangenen ... Dateiordner 28.07.2020 14:55:56 [35/ WinSCP-5.17.8-Setup.., 10802 KB 07.11.2020 08:56:50 TW-TW-rw- 0
EMEH’]E Shapes Dateiordner 12.06.2020 20:56:13
My Kindle Content Dateiordner 04.08.2020 17:22:47
OneNote-Motizblcher Dateiordner 13.10.2020 20:32:47
Scan Dateiordner 02.11.2020 19:52:59
Snagit Dateiordner 04.08.2020 13:26:40
Snagit Stamps Dateiordner 12.06.2020 21:10:47
Steganos Safe Dateiordner 26.07.2020 15:11:26
WindowsPowerShell Dateiordner 30.07.2020 07:13:46
|=| debug.log TKB  Textdokument 07.11.2020 08:54:16
0Bvon 744 Bin0von 11 4 versteckt 0B wvon 15,6 MB in 0wvon 2
& sFIP-3 0:00:03
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|| + | SFTP_Root

Start Freigeben Ansicht

- ] x
<« v + Dieser PC » Lokaler Datentrdger (C:) » SFTP_Root v | & "SFTP_Root" durchsuchen

Mame Anderungsdatum Typ GraBe

7 Schnellzugriff

. SFTP-Server-Installer Anwendung

[ Desktop - ! g
B WinSCP-5.17.8-Setup

; Downloads

Anwendung
|| Dokumnente

= Bilder
@ OneDrive
[ Dieser PC
- Volume (E:)

¥ Metzwerk

2 Elemente

EE
Das Ganze versuchen wir nun einmal Uber ein Smartphone. Auch hier funktioniert es
einwandfrei. Hier sehen wir nun die Datei, die ich gerade testweise (ibertragen habe.

09:27 4 e
<« App Store
< Zuriick Home Auswihlen
Name? Datum  GroBe Typ ;
PowerShell- SFTP-Server- WinSCP-5.17.8-
Functio...aster.zip Installer.exe Setup.exe

Erstellt von Jorn Walter 07.11.2020


https://www.der-windows-papst.de

